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- tinuxMintliveSystem |
Live-System vom USB-Stick starten

Normalerweise bootet (das Betriebssystem laden) ein
Computer autmatisch vom eingebauten Blockspeicher. Um
von einem anderen Datentrager oder lber das Netzwerk zu
booten, muss man gleich nach dem Einschalten des
Rechners eine Taste driicken. Diese Taste ist
rechnerspezifisch, z. B.:

(] F8 @’&Oe

e F11 \..

e F12

e F1 oder F2 oder <entf>, um ins BIOS/EFI zu it a0

gelangen — dort die Bootreihenfolge andern

AnschlieBend wahlt man den USB-Stick aus bzw. setzt ihn
an die oberste Stelle.
— Der Rechner startet Linux Mint (dauert einen Moment).
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Boot-Loader

Gleich zu Beginn des Bootvorgangs vm USB-Stift sieht man
das Auswahlmenii des Boot-Loaders. Der Boot-Loader
startet vor dem Betriebssystem und bietet z. B. die
Moglichkeit, aus mehreren Betriebssystemen auszuwéhlen.
So kann man ein sog. ,Dual-Boot" (Linux oder Windows
starten) realisieren.

Ein Boot-Loader ist bei Linux Standard.
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Live-System ausprobieren

Nun kann man das Live-System ausprobieren. Man
kann wirklich alles ausprobieren: Software
installieren und deinstallieren, Konfigurationen
andern usw. Alles dauert etwas, da die Daten auf
dem USB-Stick gepackt sind und immer zuerst
entpackt werden miissen. Die dafiir erforderliche
Zeit ist abhangig von der Rechenleistung und dem
Interface des USB-Sticks (2.0 oder 3.0).

Alle Anderungen sind fliichtig — beim Neustart sind
alle Anderungen weg.

— Falls man etwas verbogen hat — kein Problem:
Neustart geniigt.
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Vom Live-System aus Linux Mint auf den eigenen
Blockspeicher installieren
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o ks Partionienng
Exkurs: Partitionierung — MBR (Master Boot Record)

Um auf den Blockspeicher (Festplatte) zuzugreifen, muss er partitioniert
werden.

sda

1 sdal sda2 frei sda3 frei

2

1 - Master Boot Record (512 Byte (0. Sektor))
2 - Partition Table (4 x 16 Byte) innerhalb des MBR
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o ks Partionienng
Exkurs: Partitionierung — GPT (Grand Partition Table)

Um auf den Blockspeicher (Festplatte) zuzugreifen, muss er partitioniert

werden.
nvmeOnipl
nvmeOnl
1 2 EF nvmeOnlp2 nvmeOnl1p3 frei nvmeOnlp4 frei

1 - Master Boot Record (512 Byte (0. Sektor))

2 - Grand Partition Table nach dem MBR (mehrere Blécke)

Hendrik Griesche
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o ko Paritionienng
Exkurs: Partitionierung — GPT (Grand Partition Table)

Um auf eine Partition zugreifen zu kénnen, muss auf ihr ein Dateisystem

angelegt werden (,,Formatieren*)

nvmeOnlpl
nvmeOnl
nvmeOnip2 nvmeOnip3 nvmeOnip4
1 2 FAT ext4 keins frei extd frei

1 - Master Boot Record (512 Byte (0. Sektor))

2 - Grand Partition Table nach dem MBR (mehrere Bl6cke)

Hendrik
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Exkurs: Partitionierung — Linux-typisch

Um auf ein Dateisystem zugreifen zu kénnen (nur lesend oder
lesend /schreibend), muss es an beliebiger Stelle in den Verzeichnisbaum
des lokalen Betriebssystems (/, ,,root") eingebunden werden ,,Mounten*)

nvmeOnlpl

nvmeOnl
nvmeOnlp2 nvmeOnip3 nvmeOnip4

FAT |

1 2 l extd — | bt

(swap) ext4 ——>|home

EFI

1 - Master Boot Record (512 Byte (0. Sektor))
2 - Grand Partition Table nach dem MBR (mehrere Blocke)
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Einige Einstellungen vornehmen
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Digitale Souveranitat

@ (Nur) Man selbst ist Eigentiimer und Besitzer seiner
eigenen Daten

@ Man kann alle eigene Daten uneingeschrankt lesen und .
schreiben (dndern) — auch noch in 100 Jahren
@ Das ist ausschlieBlich mit Open Source Software ”

gewahrleistet, da samtliche Spezifikationen (z. B. zu
Speicherformaten) offentlich zuganglich sind

norbert-pohlmann.com /glossar-cyber-

@ bei proprietdren Programmen (und Speicherformaten)
ist man komplett vom Hersteller abhédngig und kann
typischerweise nach einer gewissen Zeit seine eigenen
Daten nicht mehr schreiben (dndern) und noch spater
auch nicht mehr lesen

sicherheit /technologische-

souveraenitaet-im-cyber-raum/
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Ist Linux sicher?

Ist Linux sicher? JAI

Ist Linux sicherer als Windows?JA?

Ist Linux sicherer als Apple (iOS)? Die eigenen Daten
JA!

Wie sieht es mit digitaler Souveranitat aus?
o Weshalb? —
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Ist Linux sicher?

Linux:

@ ,Open Source" (quelloffen) — von Nutzern fiir Nutzer
— der einzige Weg zu digitaler Souveranitat und
Datenhoheit

@ nutzt modernste Technologien und Konzepte

@ ist modular aufgebaut
— Komponenten, die eine bestimmte Zeit nicht
genutzt wurden, werden automatisch aus Kernel und
Arbeitsspeicher entfernt und bei Bedarf automatisch
wieder eingeladen

@ an Linux entwickeln weltweit tausende Programmierer:

Profis, Amateure und sogar Firmen
— dies ist ein Vielfaches des geistigen Potentials der
(wenigen) angestellten Windows-Entwickler
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Ist Linux sicherer als Windows? JA!

Windows:

@ ist ein proprietares Produkt — zum Geldverdienen
(Nutzer zahlen, Firmen kassieren)

o ist konzeptionell aus den 1990er Jahren

@ neue Technologien wurden nur ,,angebaut”, jedoch L'U
nicht integriert

@ ist monolithisch aufgebaut l—'l//

@ ist an zahlreichen Stellen verwundbar

www.linux-

@ an Windows entwickeln einige (wenige) angestellte
Entwickler

community.de/ausgaben /easylinux/2009//C

zur-windows-emulation/

@ kann zahlreiche aktuelle Technologien nicht, nur
rudimentar oder nur auf Umwegen nutzen
(Virtualisierung, Dateisysteme, ...)
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|
Ist Linux sicherer als Apple? Die eigenen Daten? JA

Apple (i0S):

@ ist ein proprietares Produkt — zum Geldverdienen
(Nutzer zahlen, Firmen kassieren)

@ an iOS entwickeln einige (wenige) angestellte

Entwickler

o Steve Jobs (DER Visionar Apples) ist seit 2011 tot —
seitdem gab es keine einzige Innovationen mehr, man wiki reactivemicro.com
lebt nur noch von der Substanz und schottet sich images//e3/ Apple_Spectrum
immer massiver ab _Colors_1983.pdf
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|
Ist Linux sicherer als Apple? Die eigenen Daten? JA!

Apple (iOS):
@ der Nutzer ist nicht Besitzer seiner Daten, das ist
Apple
@ Apple macht mit den personlichen Daten der Benutzer, ’
was Apple will A

@ Datenschutz ist nicht ansatzweise gewahrleistet:
Verpflichtender Apple-Account, Uberpriifung der
eigenen Identitat, Apple sammelt, kombiniert, trackt,

klassifiziert personenbezogene Daten und gibt sie an whiseacvemicr com/
Dritte uneingeschrankt weiter imageso/3/Appl_Spectum
@ Es ist schwierig, Daten in Apple-Gerate ~Colo_1093. ot

hineinzubekommen und noch schwieriger, Daten
wieder herauszubekommen

e Hendrik Griesche. JEnd of 10° il



|
Ist Linux sicherer als Apple? Die eigenen Daten? JA

Apple (i0S):
e www.apple.com/legal /internet-
services/itunes/chde/terms.html
e www.apple.com/legal /privacy/de-ww/
e www.apple.com/legal/sla/docs/i0S18_iPadOS18.pdf

e www.bundeskartellamt.de/DE/DigitalWirtschaft/
VerfahrenGegenGrosse-Digitalkonzerne/Apple/
Apple.html

images/e/e3/Apple_Spectrum

_Colors_1993.pdf
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|dentische Anwendungsprogramme

Zahlreiche Anwendungsprogramme, die Sie von Windows
bzw. iOS kennen, sind identisch mit denen von Linux.

[ LibreOffice | :breOffice

@ Firefox (in Firefox fiir ist sogar die

°
Downloadfunktion gesperrt)

° O Thunderbird

@ Online-Banking: Uber Webbrowser wie gewohnt

@ Webmail: Uber Webbrowser wie gewohnt

o &= VLC

lewing@isc.tamu.edu Larry Ewing and
o0
o W GIMP
The GIMP
upload.wikimedia.org /wikipedia/commons /thumb,/0/02/ LibreOffice_Logo_Flat.svg/3840px-LibreOffice_Logo_Flat.svg.png; de.wikipedia.org
/wiki/Datei:Mozilla_Firefox_Logo.png; upload.wikimedia.org /wikipedia/commons,/thumb/e/e1/Thunderbird_Logo%2C_2018.svg/3840px-

Thunderbird_Logo%2C_2018.svg.png; de.wikipedia.org/wiki/Datei:VLC_lcon.svg; upload.wikimedia.org/wikipedia/commons/thumb,/6/67

/The_GIMP_icon_-_v3.0.svg,/3840px-The_GIMP_icon_-_v3.0.5vg.png
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Y " <hins
Phishing = Abgreifen sensibler Daten

Phishing = Abgreifen sensibler Daten (meist

Zugangsdaten) durch mehr oder weniger geschicktes

Tauschen argloser Anwender, z. B. durch E-Mails mit

einem Link, den der arglose Anwender klickt. Dadurch wird

er auf eine Webseite gelenkt, auf der er zur Eingabe

sensibler Daten aufgefordert wird. <

www.malwarebytes.com/de/phishing

Sind sie drin, sind sie weg!
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Phishing

Phishing: Abhilfe

Klicke keinen
Link, den du

nicht selbst
bestellt hast




Phishing

Phishing: Abhilfe

Prufe den URI

URI = Uniform Resource ldentifier
(einheitlicher Bezeichner fiir Ressourcen)
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N ©+'>"i"¢
Phishing: Abhilfe

Gib personenbezogene Daten (Name,
Adresse, Telefon, Mailadresse,
Bankverbindung) nur dann ein, wenn du
ganz genau weillt:

o Wer erhalt die Daten?
o« Was macht er damit?
o Ist er absolut vertrauenswiirdig?
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_ Ra nsomware

Ransomware

@ Die eigenen Daten auf dem eigenen Rechner werden
durch Kriminelle verschliisselt — man selbst kann nicht
mehr auf sie zugreifen

@ AnschlieBend erpressen die Kriminellen Geld (meist
Bitcoins)

@ Es wird behauptet, dass nach Zahlung der Schlissel
zum Entschliisseln der eigenen Daten preisgegeben
wiirde

o Die eigentliche Gefahr: Der eigene Rechner fiihrt
unbekannte Programme aus, von denen nicht bekannt
ist, was sie noch alles anstellen
z. B. kann der eigene Rechner am eigenen
Kommunikationsanschluss (Telefon) Teil eines
Bot-Netzes werden — strafrechtlich relevant

echo.de/academy /bibliothek /was-ist-

bitcoin/
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Ransomware: Abhilfe

Fiihre ausschlieBlich Software auf deinen
Geraten und in deinem Netzwerk aus, von
denen du (oder andere) genau wissen, was
sie macht (und insbesondere, was sie nicht
macht: Nach Hause telefonieren, Rechner
ausschniiffeln und manipulieren, Backdoors
installieren und offnen, an Bot-Netzen
teilnehmen, deine eigenen Daten
verschliisseln, ...)

e Hendrik Griesche JEnd of 10° W el



Verschlisselte Dateniibertragung

e Kommunikation tber unsichere Kanale (Internet) muss
(ausreichend stark) verschliisselt erfolgen! — Niemand
anderes als der Berechtigte darf die Daten lesen kénnen

o Es muss gewabhrleistet sein, dass man mit dem
,richtigen" Server kommuniziert (und kein
Man-in-the-middle die Daten abgreift, liest und dem
eigentlichen Empfanger manipulierte Daten sendet) downloadacinfrpicom/d/

. . e /! /158, /
o Hierfiir werden Zertifikate genutzt R

hand-drawn-robber-cartoon-

@ Schlosssymbol im Webbrowser informiert meist tiber
die verschliisselte Ubertragung zum ,richtigen® Server
mittels TLS

illustration.zip?token=exp=

1773784328 hmac=acfc638f2

ca77d996becdfbal02e17c0
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Verschlisselte Datentibertragung

Demonstration
o)
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20. Marz 2026

27 /41



| lsmErdd
NAT — Fritzbox, Speedport und andere

o drahtgebundene Rechner im eigenen Netzwerk relativ
gut gegen Angriffe von auBerhalb geschiitzt

@ dynamische Firewall (blocken Verbindungsversuche vn 5 =

auBen nach innen)

https://www.rtautomation.com/rtas-

@ Vorsicht: In Fritzboxen, Speedports usw. integriertes
WLAN: WLAN ist im gleichen Netzwerk wie LAN
— sicher verschlisseln (WPA2/WPA3)

blog/what-is-network-address-

translation/

Hendrik Griesche +End of 10" 20. Marz 2026 28 /41




WLAN

@ — sicher verschlisseln (WPA2/WPA3)

@ dennoch: Firewall aktivieren, die mindestens
Verbindungsversuche von auBen blockiert

Hendrik Griesche End of 10"
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Firewall
Aufgaben:
@ Netzwerkverkehr blockieren — zahlreiche - I/,',’ﬂ, (SR
Filterregeln - s '.':’;1 = -
> eingehend / ausgehend l'."f’?' - WE
> TCP / UDP il .
> IPv4 / IPv6
» nur Datenpakete bereits bestehender e
Verbindungen oder auch andere cresesammans g arses /by 2 3.0, v Wilimedia
» externe Netzwerk-Scans RV

Hendrik G e »End of 10 20. Marz 2026 30/41



Sichere Passworter

Sichere Passworter

o Lange: Mindestens 20 Zeichen aus GroB- und
Kleinbuchstaben, Ziffern, Sonderzeichen

o KEINE Umlaute oder B

@ Passwortmanager benutzen
Zusatzlich, falls moglich

o Zwei-Faktor-Authentifizierung (2FA)

@ Schlissel nutzen (eher weniger wahrscheinlich)

Hendrik Griesche End of 10"
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Berechnungsbeispiel zum Knacken von Passwortern

Zeit eines normalen Bilirorechners zum Knacken
eines 10-stelligen Passwortes aus einem Vorrat von
108 Zeichen)

e 108'9 Kombinationen

o — b Tage

@ also 2,5 Millionen Kombinationen pro Sekunde

o

pixabay.com)/de/photos/einbrecher-kriminell-dieb-

ist Ausgangswert

r%c3%aduber-4925202/
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Berechnungsbeispiel zum Knacken von Passwortern

mit schnellem Rechner (ca. 10-fache
Rechenleistung)

e 108!% Kombinationen

o

e — 0,5 Tage

pixabay.com)/de/photos/einbrecher-kriminell-dieb-

r%c3%aduber-4925202/
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Berechnungsbeispiel zum Knacken von Passwortern

unter Nutzung einer Grafikkarte (ca. 1000-fache
Rechenleistung)

e 108'9 Kombinationen
e — 0,0025 Tage = 3,6 Minuten

o

pixabay.com)/de/photos/einbrecher-kriminell-dieb-

r%c3%aduber-4925202/
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Berechnungsbeispiel zum Knacken von Passwortern

mit der geschdtzten Rechenleistung eines
Geheimdienstes (ca. 10'°)-fach

e 108'% Kombinationen
e — 0,02 Millisekunden
e — 54 -10'5 Kombinationen pro Sekunde

o

pixabay.com)/de/photos/einbrecher-kriminell-dieb-

r%c3%aduber-4925202/
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Berechnungsbeispiel zum Knacken von Passwortern

20-stelliges Passwort aus einem Vorrat von 108
Zeichen

mit der geschatzten Rechenleistung eines
Geheimdienstes (ca. 10'°)-fach

10820 K ombinationen

.1015 Kombimationen
54-10 Sekunde

@ ~ 11 Millionen Sekunden ~ 125 Jahre

=

de/photos/ ei

Wie wird das mit Quantencomputing aussehen? FecSthaduber-4925202/
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Passwort-Manager

automatische Erzeugung sicherer Passworter
Passworter werden verschliisselt gespeichert
Passwort-Datei niemals aus der Hand geben!

Masterpasswort zum Entsperren des
Passwort-Managers mittels eines einpragsamen
Satzes (Anfangsbuchstaben nutzen)

@ KEINE Umlaute oder B

Passwort-Manager mit plattform-unabhangigem
Speicherformat wahlen, z. B. Keepass

Hendrik Griesche End of 10"
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Sichere Passwérter

(Endlich) Geschafft

Viel Erfolg

End of 10"
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design/akku-tleer-+sticker-
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Ladencafé Klonsnack

Offnungszeiten

Hendrik Griesche
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Ladencafé Klonsnack

Angebot

»End of 10"
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